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Verwendung von Metriken in Testplanung und -steuerung

Zuverlassigkeitsorientiertes

Testmanagement

Benedikte Elbel
Siemens AG, CT PP 2
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SIEMENS

Ubersicht

o Zuverlassigkeit als zentrale Qualitatsmetrik

o Zuverlassigkeitsorientiertes Testmanagement:
Zuverlassigkeitsanalyse und —prognose in der Testphase

o Zuverlassigkeitsorientierte Testplanung:
Nutzung frihzeitiger Prognosen der Zuverlassigkeit zur
Projektplanung
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SIEMENS

Zuverlassigkeit

e Wwirkt sich direkt auf die Qualitatswahrnehmung des
Benutzers aus

o ist damit ein entscheidendes Kriterium fur die Akzeptanz
eines softwareintensiven Systems durch den Benutzer

o Zuverlassigkeit ist als Qualitatsziel in allen Phasen der
Projektplanung und -steuerung zu berucksichtigen

— & Zuverlassigkeit sollte als zentrale Metrik projekt-
begleitend geplant, analysiert und prognostiziert werden

CORPORATE TECHNOLOGY
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SIEMENS

Zuverlassigkeitsmessung — ein ,prominentes” Beispiel

INSTL Test Report: Microsoft Windows 2000 Professional -
Comparison of the Reliability of Desktop Operating Systems]

Mean Time To Failure

MTTF = 216 hours

e
Windows 98 .5

MTTF = 919 hours
/

23

Windows NT 4.0
Workstation

MTTF = 2893 hours
%

72

Windows 2000
Professional
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Definitionen zur Zuverlassigkeit

o Mal fur die Fahigkeit einer Betrachtungseinheit,
funktionstlichtig zu bleiben

o Wahrscheinlichkeit des ausfallfreien Funktionierens einer
Betrachtungseinheit uber einen Zeitraum unter
vorgegebenen Einsatzbedingungen

[Birolini, 1991]

& Zuverlassigkeit kann mit stochastischen Techniken
aus den Ausfalldaten abgeleitet werden
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SIEMENS

Modellbasierte Zuverlassigkeitsprognose

o Stochastische Modellierung des Ausfallverhaltens von Soft-
ware und technischen Systemen im Verlauf des Test- und
Korrekturprozesses

o Basis ist ein nichthomogener Poisson-Prozess, d. h. ein
Zahlprozess fur die Ausfalle mit zeitvariabler Ausfallrate

o Die Modellnutzung ermoglicht neben der
Zuverlassigkeitsanalyse auch die —prognose!

E® O Der Test- und Korrekturprozess wird mir so genannten
Zuverlassigkeitswachstumsmodellen approximiert.
© Siemens AG, Benedikte Elbel, 02/2003

CORPORATE TECHNOLOGY



SIEMENS

Die wichtigsten Modelle ...

Modell ~m(t) = E(N(@))
Musa bzw. Goel-Okumoto-Modell m(t) = a(l - e )

Verallgemeinertes Goel-Okumoto-Modell _pyC
s m(t)=a(l-e™")

Musa-Okumoto-Modell m(t) = aln(bt +1)
Verallgemeinertes Musa-Okumoto-Modell m ( t) —al n( bt€ + 1)
Duane bzw. Crow-Modell m(t) =a tb

Log-Modell m(t) = aln(bt)

Log power-Modell m(t) =a lnb (t+1)
Verallgemeinertes log power-Modell m ( t) —a lnb ( ot + 1)
Yamada S-shape-Modell m(t)=a(l—(1+b t)e_bt)
Verallgemeinertes Yamada S-shape-Modell m(t) = a(l-(1+ct)e —bt)
Geometrisches Moranda-Modell m(t)=a+bln(t+1)

Littlewood-Modell m (l‘) _ C(t n a)—b

Invers lineares Modell m(t) _ a( / bt+1— 1)

>
o
o
-
o
Z
I
(&)
1]
-
1T}
-
<
(04
o
o
(14
o
&

.. aber welches eignet sich fur meinen Prozess?
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Werkzeugunterstutzte Zuverlassigkeitsmodellierung
Reliability Assessment Tool - RATplus

1 RATplus - [beispiel rat] p’US
E File Edit “iew Project ‘wWindow Extraz Help c[\§\§/
DS EBX[suB[Has5 20 &3

|
| Drigin [0.0 Origin*f [0.0  Seale [200% =] Seale’r|200% =]

cumulative failures  heispiel.rat, musal ) Duane
277 00 - gen. log power
>
()
(@) 217.60 1
|
(@)
=z 163.20 -
I
(&)
i 108.80 -
=
Ll
- a4.40
<
(1’4
O I:II:“:I 1 1 1 1 1 1
o n.oo 38968.40 ¥Y136.80 115705.20144273.60192842.00
g H=A191ara 9 a4
(&)
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Nutzen der modellbasierten Zuverlassigkeitsprognose

o Planung, Steuerung und Kontrolle der Testphase im Hinblick
auf die Zuverlassigkeit

o Definition quantitativer, statistisch abgesicherter Testende-
und Freigabekriterien

o Abschatzung des Trade-off zwischen Auslieferungsdatum,
Kosten und Zuverlassigkeit

o akzeptierter Zuverlassigkeitsnachweis gegenuber Kunden
und Prufinstituten
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Langjahrige Einsatzerfahrung bei Siemens

ausgewahlte Beispiele

o T3: Adaquate Zuverlassigkeitsmodellierung zu Stellwerk- und
Triebkopfsystemen

e ICM: Meilensteinplanung auf Basis des Testfortschritts

o SV: Zuverlassigkeitsanalyse im Systemtest, Korrektur der
Integrationsstrategie

o MED: Testplanung und —kontrolle fur Angiographiesysteme

o PG: Zuverlassigkeitsnachweis von Leittechniksystemen
gegenuber dem Kunden

>
o
o
-
o
<
I
(&)
w
-
w
-
<
(04
o
o
14
o
&

© Siemens AG, Benedikte Elbel, 02/2003



>
o
o
-
o
<
I
(&)
w
-
w
-
<
(04
o
o
14
o
&

SIEMENS

Weiterfuhrende Anforderungen:
Fruhzeitige Prognosen?

o Bereits bei Angebotslegung wird festgelegt, wann das
System mit welcher Zuverlassigkeit zu welchem Preis
bereitstehen soll.

o Prognosen mussen fruhzeitig vorliegen!

© Siemens AG, Benedikte Elbel, 02/2003
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Zuverlassigkeitsorientiertes Testmanagement
Ein metrikbasierter Ansatz

o Abschatzung des Trade-Off zwischen Kosten, Zuverlassigkeit
und Auslieferungstermin bereits bei der Angebotserstellung
o Projekt- und Testplanung im Hinblick auf Zuverlassigkeitsziele

o Ressourcenplanung fur die Implementierungs-, Test- und
Wartungsphase

o Durchgangiges Managementinstrument zur Planung und
Uberwachung der erreichbaren Systemzuverlassigkeit
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Zuverlassigkeitsorientiertes Testmanagement
Ein metrikbasierter Ansatz

verlassigkeitsorientierte Projektplanung

Imple-
Analyse J§ Entwurf men- B Test

tierung
Function Function Lines of Ausfall- Ausfall-
Points Points Code anzahl anzahl
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Zuverlassigkeitsorientiertes Testmanagement
bisheriger Ansatz: Prognose auf Basis von Ausfalldaten

verlassigkeitsorientierte Projektplanung

Imple-
Analyse J§ Entwurf men- B Test

tierung
Function Function Lines of Ausfall- Ausfall-
Points Points Code anzahl anzahl

\ W 4

Zuverlassigkeitsmodellierung
(Reliability Assessment Tool ')
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Zuverlassigkeitsorientiertes Testmanagement
Planung der Testphase auf Basis von bekannten Metriken

verlassigkeitsorientierte Projektplanung

Analyse Entwurf
Function Function Lines of Ausfall- Ausfall-
Points Points Code anzahl anzahl

\ O AN

Zuverlassigkeitsorientierte
Testplanung auf Basis von
Umfangsmetriken
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Zuverlassigkeitsorientiertes Testmanagement
Planung der Testphase auf Basis von bekannten Metriken

verlassigkeitsorientierte Projektplanung

Analyse Entwurf
Function Function Lines of Ausfall- Ausfall-
Points Points Code anzahl anzahl

\ W A U 2 WA

Fruhzeitige Metrikbestimmung
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Zuverlassigkeitsorientiertes Testmanagement
Planung der Testphase auf Basis von bekannten Metriken

verlassigkeitsorientierte Projektplanung

Analyse Entwurf
Function Function Lines of Ausfall- Ausfall-
Points Points Code anzahl anzahl

\ W A U 2 WA

e Messung der bereits bekannten Kennzahlen

e Ableitung noch nicht ermittelbarer Kennzahlen
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SIEMENS

Umrechnung - Function Points in Lines of Code

Sprache

Lines-¢f-Code pro
Function Point

Ada 95

71

C

128

Ct+

51

Java

29

Pascal

91

Visual Basic 5

29

Ermittlung der Function Points auf Basis der Requirements im Rahmen der
Aufwandsschatzung

Umrechnung der Function Points in die geschatzte Anzahl Lines of Code
aufgrund industrieweit ermittelter oder domanenspezifischer
Umrechnungsfaktoren

Ermittlung geeigneter Umrechnungsfaktoren uber mehrere Projekte bzw.
inkrementelle Entwicklungsphasen hinweg

© Siemens AG, Benedikte Elbel, 02/2003
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SIEMENS

Umrechnung - Lines of Code in Software-Fehler

Praojektphase

Verbleibende Fehler pro
1000 Lines-of-Code

nach der Implemen-
tierung (vor Review)

99,0

vor dem Modultest

19,7

vor dem Systemtest

6,0

zur Freigabe

1,5

e Ermittlung der Lines of Code durch Schatzung auf Basis der Function Points

oder Ermittlung nach Implementierung

e Umrechnung der Lines of Code in die geschatzte Fehlerzahl aufgrund
industrieweit ermittelter oder domanenspezifischer Umrechnungsfaktoren

o Ermittlung geeigneter Umrechnungsfaktoren tber mehrere Projekte bzw.
inkrementelle Entwicklungsphasen hinweg

© Siemens AG, Benedikte Elbel, 02/2003
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Umrechnung - Software-Fehler in Zuverlassigkeit

e Nutzung von Software-Zuverlassigkeitsmodellen zur Umrechnung der
geschatzten Fehlerzahl in die erwartete Ausfallzahl und mean time to
failure zu einem bestimmten Zeitpunkt

e vordem Test: Nutzung eines domanenspezifisch bewahrten Modells,
Anpassung der Parametrierung

o wahrend des Tests: Nutzung eines fur die Ausfalldaten geeigneten
Prognosemodells
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Zuverlassigkeitsprognose vor dem Test

modifiziertes Musa-Modell:

wofred 2]

At)y=m'(t)=h exl{— it]

MTTF(t) = % = [h exp(—%tD

Fehleranzahl
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Zuverlassigkeitsprognose wahrend der Testphase

UK
M fealorifo |  PeM M| e

Takae datn fousal i

gen. Greiner LS
Goel & Okumato ML

gen. Goel & Okumoto ML
Musa & Okumaoto ML

gen. Muza & Okumaoto ML
Duane MLA

Duane ML

log power kLA

log power ML

+ ||gen. log power ML

4

log power kLA

MTTF at| 150000 is | 2535.97 Find!

Reach MTTF|3000 at{1533540 Find!

Failure at| 150000 is | 160.543 Find!

2lE]z]2 [

Reach Failure | 200 at 278517 Find!

Close |
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Implemen-
tierung

Function Lines of Ausfall- Ausfall-
Points Code anzahl anzahl

e Ermittlung von Function Points auf Basis der Systemanforderungen

o eventuell Prognose auf die Function Points nach dem Entwurf
e Prognose der zu erwartenden Lines of Code
e Prognose der zu erwartenden Ausfallanzahl

e Prognose der in der geplanten Testzeit erreichbaren Systemzuverlassigkeit
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SIEMENS

Implemen-
tierung

Function Lines of Ausfall- Ausfall-
Points Code anzahl anzahl

e Ermittlung von Function Points nach Abschluss des Entwurfs
e gegebenenfalls Anpassung des Umrechnungsfaktors

e Prazisierung der Prognosen (erwartete Lines of Code, erwartete Ausfallzahl, in
der Testzeit erreichbare Systemzuverlassigkeit)

e gegebenenfalls Anpassung der Testplanung (Zeit, Ressourcen)
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Function Function
Points Points

SIEMENS

Implemen-
tierung

Ausfall- Ausfall-
anzahl anzahl

e Ermittlung der Lines of Code nach Abschluss der Implementierung

e gegebenenfalls Korrektur des Umrechnungsfaktors

e Prazisierung der Prognose der zu erwartenden Ausfallanzahl und der in der
geplanten Testzeit erreichbaren Systemzuverlassigkeit

e gegebenenfalls Anpassung der Testplanung

© Siemens AG, Benedikte Elbel, 02/2003



SIEMENS

Zuverlassigkeitsprognose im Systemtest

ojektplanung

Implemen-
tierung

Function Function Lines of Ausfall-
Points Points Code anzahl

o Ermittlung der kumulierten Ausfallanzahl

e Bestimmung eines geeigneten Zuverlassigkeitswachstumsmodells
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Zuverlassigkeitsschatzung in der Feldeinsatzphase

Implemen-
tierung

Function Function Lines of Ausfall-
Points Points Code anzahl

o Ermittlung der Ausfallanzahl aus dem Feldeinsatz

e Bestimmung der erreichten Systemzuverlassigkeit

o Validierung der Schritte des Prognoseverfahrens

>
o
o
-
o
<
I
(&)
w
-
w
-
<
(04
o
o
14
o
&

© Siemens AG, Benedikte Elbel, 02/2003



SIEMENS

Zuverlassigkeitsprognose - iterative Anpassung

Implemen-
tierung

e ruckblickende Bewertung des stufenweisen Schatzprozesses
e Anpassung der Umrechnungstabellen

e Begutachtung der Modellauswahl

e Beurteilung der Prognosegute

e die iterative Anpassung eignet sich zur Integration in einen inkrementellen
Entwicklungsprozess

>
o
o
-
o
<
I
(&)
w
-
w
-
<
(04
o
o
14
o
&

© Siemens AG, Benedikte Elbel, 02/2003



>
o
o
-
o
<
I
(&)
w
-
w
-
<
(04
o
o
14
o
&

SIEMENS

Fazit

Nutzung von Zuverlassigkeitswachstumsmodellen in
- Testplanung: Realistische Auwandsschatzung
- Testmanagement: Qualitatsorientierte Managementent-

scheidungen
RAT’
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